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产品介绍

◼ RG-Scan锐捷漏洞评估系统是锐捷网络专门针对网站频发的安全事件精心研发的一款漏洞扫描检测产品。

该产品可以帮助信息系统管理人员随时掌握当前系统中漏洞情况，漏洞扫描能够模拟黑客的行为，对系

统设备、WEB网站、数据库、弱口令等进行漏洞测试，以帮助管理员在黑客攻击之前，找出网络中存在

的漏洞。这样的工具可以远程评估你的网络的安全级 ，并生成评估报告，提供相应的整改措施。

弱口令扫
描（默认
自带）

数据库漏
洞扫描（扩展

支持）

WEB漏洞扫
描（扩展
支持）

系统漏洞
扫描

（默认自带）
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网络配置流程|网络拓扑

① 场景特征：各业务区域较为集中，

位于同一组网

② 部署方式：旁接于核心交换机上

③ 部署优势：部署简单，不影响正

常网络及业务

RG-Scan漏洞评估系统

FW
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网络配置流程|界面登录

直连登陆扫描器，默认地址
https://192.168.1.200 超管：account/account 

系统：admin/admin
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网络配置流程|IP、路由配置

1、登陆account账户，系统管理>网络配置>IP管理配置：配置IP地址、子网掩码

2、登陆account账户，系统管理>网络配置>路由配置：配置路由
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网络配置流程|DNS配置

3、登陆account账户，系统管理>网络配置>DNS配置：
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扫描任务添加|前期准备
要求：

1、通过ping 、Wget等诊断工具测试扫描器与被扫目标是否网络可达。

2 、靶机相应的服务开启，端口开放，服务正常运行。

3 、网络中可能存在影响扫描效果的防护设备， 在防护设备中将扫描器加白。
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扫描任务添加|系统扫描
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扫描任务添加|WEB扫描
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扫描任务添加|数据库检测
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扫描任务添加|口令猜解
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扫描任务添加|任务 表
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扫描结果查看|在线查询

报表管理>在线查询

日志在线查询模块可以查看所有任务的扫描结果，包括扫描漏洞的详细信息和解决办法，同时可以根据需求只查询某个风险等级

的漏洞。还可以选择查询系统漏洞/WEB漏洞/资产设备漏洞。
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扫描结果查看|对比分析

报表管理>对比分析

当同一资产周期性扫描时，通过对比分析查询到该资产已修复或新增加漏洞。另外，此功能还可以进行资产组之间的漏洞对比。
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扫描结果查看|导出报表
报表管理>导出报表

可按照资产组和时间导出扫描报表，报表分为详细报告和统计报表，导出格式分为HTML、WORD、PDF 、EXCEL和XML，报表标

题可自定义。
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日常售后维护|版本/特征库升级

系统管理>版本/特征库升级

1、自动升级：

设备连网周期性自动升级。

2、手动升级：

搭建FTP服务器升级。

3、本地升级：

下载升级包

license is out of date

原因：规则库升级授权过期

一般正式授权免费升级时间为1年，到期升级需要重新购买授权
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日常售后维护|账户解锁

admin账户被锁，登录account账户解锁

默认密码：account/account

系统管理>账户管理>用户管理
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日常售后维护|系统扫描几秒结束

系统扫描几秒结束可能原因：

1、主机不存在或网络不可达到，导致扫描不到信息。

2、扫描器与被扫目标之前存在防护设备。

3、授权到期，导致扫描引擎不正常工作。
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日常售后维护|扫描速度慢

批量扫描，提升扫描速度的方法：

1、在硬件设备支持的情况下，若为临时测试授权，可申请修改默认授权，增加系统漏扫并发IP数量。

2、修改默认配置项

a.禁用 “提示被扫目标”

b.主机存活测试仅采用 “ICMP PING” 方法

c.修改 “单个主机检测并发数” 到50以上

d.修改 “单个扫描任务并发主机数” 到最大值

3、如果在内网环境，并且无法访问设备配置的DNS服务器时，请将主备DNS服务器均修改为127.0.0.1
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自助服务
• 锐捷官方首页：www.ruijie.com.cn

• 软件和文档下载：www.ruijie.com.cn/service.aspx

• 锐捷网络技术服务论坛：bbs.ruijie.com.cn

远程技术支持
• 在线客服：webchat.ruijie.com.cn

• 技术支持热线：4008-111-000

获取帮助

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://support.ruijie.com.cn/
http://webchat.ruijie.com.cn/

