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命令行格式意义如下： 

粗体：命令行关键字（命令中保持不变必须照输的部分）采用加粗字体表示。 

斜体：命令行参数（命令中必须由实际值进行替代的部分）采用斜体表示 

[ ] ：表示用[ ] 括起来的部分，在命令配置时是可选的。 

{ x | y | ... }：表示从两个或多个选项中选取一个。 

[ x | y | ... ]：表示从两个或多个选项中选取一个或者不选。 

//：由双斜杠开始的行表示为注释行。 

2) 各类标志 

本书还采用各种醒目标志来表示在操作过程中应该特别注意的地方，这些标志的意义如下： 

 ¡⅔Ṕ¡ я ו ¢ 

 ¡ ¡ ¡ᵓя ו ₭ ϰ  ¢ЯҸו

 ᵓ Ѱ ו Ҫ Ꞌ₭ ϰ  ¢ЯҸו

3) 说明 

 本手册举例说明部分的端口类型同实际可能不符，实际操作中需要按照各产品所支持的端口类型进行配置。 

 本手册部分举例的显示信息中可能含有其它产品系列的内容（如产品型号、描述等），具体显示信息请以实际

使用的设备信息为准。  

 本手册中涉及的路由器及路由器产品图标，代表了一般意义下的路由器，以及运行了路由协议的三层交换机。 
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第二章  Web配置指南 
本章节说明使用 Web 管理界㴖�方法，您可以使用这个 Web 管理界㴖来管理您� NPE

路由器�常用功能。 

2.1 进入Web管理界㴖 

第一步：在您的浏览器地址栏中输入 NPE 路由器�【内网口\外网口\管理口】� IP 地址。

您� PC 当前 IP 地址必须与 NPE 设备� IP 地址处在同一网段。 

 

 

 ş 

Ḣ ᾑӉ Ꞌ WEBẫו ש şhttp://192.168.1.1¢ 

Ḣ ᾑӉ Ꞌ ו Ἴ ἀ ᴻ admin¢ 

ầ PC ᾙ ⁮ ϐו Gi0/0 ᵊⱨ¢ 

Ị ϐ ט ỌҠӊו ᵎ ō ő ᵎŎő ♠ ᾀӊ 1ª2 ᶳ

▫ו ő ᶳ ỌἪ≤ᾀ ӊ֘ו ņ 

 

第二步：进入系统登录界㴖，如下图所示： 

 

1 

http://192.168.1.1/
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1、输入用户名和密码然后点击 按钮，进入设备管理的主界面。 

2、如果需要客服帮助，可以通过以下三种方式和客服进行在线交流： 

 

 ş 

web ẫ őὒϰ NPE ϐו flash ֑ web ᾳεō ϐ flash

֑ web_management_pack.upd Ṥ  Ŏőḁ бᾀӊ ẫו ő
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1、网络模式：这里是展示设备的工作模式，NPE 支持网关工作模式和网桥工作模式；本

页面中“网关模式”处于被选中状态，说明当前设备工作在网关模式。 

2、接口配置：是实现内部上网的关键配置，这里的配置是否正确关系到内网是否可以正

常上网。 

1）内网口配置：选中您要配置的内网口，然后在下面的输入框中输入地址和子网掩码

即可。如下图所示： 

 ）外网口配置：首先将您申请的外网线路与设备的外网口连接好，然后选中要配置的外

网口。接着依次选择您的客户端分配方式、带宽信息和线路类型等。如下图所示： 

3 
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当您的客户端上网方式选择“静态 IP 地址”时需要配置运营商分配给您的 IP 地址或您自

己的内网 IP 及子网掩码和网关，如上图所示。 

如果您向运营商申请的是 ADSL 线路则请选择 “PPPoE(ADSL)”。配置如下图：。 

 

如果您的上网方式选择“动态 IP(DHCP)”，则不需要其他额外配置。 

线路带宽的缺省情况下是 10M 带宽，不过需要根据您向运营商申请的带宽实际数据填写，

请务必准确填写该选项，以便设备能更好更智能的为您管理带宽。 

3、流控方案：NPE 提供了智能流控的方案选择，为您最优管理带宽的使用，提高带宽利

用率；如下图为流控方案选择步骤。 

 

4 
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A、您可以根据你您的实际场景选择适合您的流控方案。如上图所示，NPE 已为您提

供了各种场景的流控方案，这里的流控方案是根据大多数企业、网吧、酒店和高校/普教

场景的需要而分析出来的，他能保证各种场景下的关键应用的流畅的同时还能做到带宽充

分的被利用； 

B、特别注意了，如果这里存在
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配置完以上选项后您只需要点击 按钮就可以进入设备管理界面，开始管

理网络运行状况了！ 

2.2.1.2 网桥模式下的快速配置 

当网关模式切换为网桥模式时，会弹出如下界面： 

 

以下是网桥模式下“快速配置”向导的主界面： 

6 
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1、网络模式：这里是展示设备的工作模式，NPE 支持网关工作模式和网桥工作模式；本

页面中“网桥模式”处于被选中状态，说明当前设备工作在网桥模式。 

2、接口配置：是实现内部上网的关键配置，这里的配置是否正确关系到内网是否可以正

常上网。 

1）管理口配置：这里的配置主要是为了您方便管理设备，您在这里配置的 IP 地址，那么

只需要在浏览器的地址栏输入这个 Ip 地址就可以管理设备了。 

 

2）线路配置：您可以根据您自己的需要选择其中某一条线路进行配置，如下图所示，第

一个下拉框选择的是内网口，第二个下拉框选择的是外网口： 

 

3、流控方案：与网关模式下的流控方案配置相同，请参考网关模式下的配置。 

7 
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4、高级选项： 

 

配置完以上选项后您只需要点击 按钮就可以进入设备管理界面，开始管

理网络运行状况了！ 

 ş 

Ị ṪḲ ⁮ⱨ IP ש ő צּ ש ךּ ו IP ש л ᶠ

Web ¢ 

 

2.3 Web管理主界面说明 

    WEB 管理平台主页面下图所示： 

8 
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2.3.1 标题区 

该区域为您提供了一些常用功能的链接，方便您快速定位到常用的功能设置页面。主

要有“配置导图”、“在线客服”、“告警”和“退出”。 

1、 配置导图：配置导图主要是为了方便日常维护，而提供的一些常用功能向导，通过

向导可以快速跳转到所需页面。只有当管理员帐号(admin)登录时才会出现“配

置向导”图标。 

点击 后，出现如下窗口： 

9 
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如上图所示，“功能配置”页面显示了设备主要的功能配置情况，当功能名称为绿色时

表示该功能已经配置过了，如为灰色则代表还未配置。 

当鼠标经过功能对应的图标时，会出现相应的功能介绍和配置案例链接。 

点击“系统操作”将出现如下界面： 

 

点击“接口状态”将出现如下界面： 

10 
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此页面主要是显示当前各个接口的状态信息，“重新连接”则是对接口进行 shutdown

和 no shutdown 操作，从而使用接口断开重连，当外网口为拨号口时，就会重新进行拨号。

接口日志查询，显示所有接口的状态变化信息。 

1、在线客服：点击  后将弹出本产品在线客服窗口，用户在此窗口页面

填写访客信息后即可与客服对话咨询。 

2、系统告警：当有系统告警信息时，该区域右上角会出现  按钮，没有告警

信息时则显示  按钮。出现告警信息时，点击  后页面将自动跳转到系

统告警页面： 

11 
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1） 流量攻击告警： 

1-1）什么时候会出现告警提示？ 

当设备正在被攻击或曾经被攻击但是您未发觉或查看的攻击。 

1-2）如何解决出现告警？ 

您 可 以 在 防 攻 击 页 面 开 启 防 流 量 攻 击 选 项 ， 如 下 图

 

1-3） 点击 可查看历史流量攻击信息。 

2）版本升级告警： 

版本信息告警，当系统自动升级检测到有比当前系统版本更新的版本时，就会出现

告警。 

12 
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本区域将以表格形式罗列出自动升级过程中检测到的各个版本升级信息，“类型”

栏显示的是可升级的文件类型，如“bin”表示系统升级文件，“web”表示 web 包升级

文件；“可升级版本”栏显示自动升级检测到的升级文件的最新版本号；“说明”栏显示

该版本相对上一个版本更新了哪些功能的描述信息。 

点击
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2.3.3 主操作区 

    主操作区是完成 NPE 功能设置的主要区域，当点击左边的导航菜单或顶部的快捷菜

单，将会在主操作区打开详细的设置页面。 

 

14 
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2.3.4 状态区 

该区域左边显示本设备型号和版本号；右边显示技术论坛网址和技术支持联系方式，

用户在使用中遇到问题可以通过这两个联系方式联系客服协助解决。 

2.4 系统首页 

登录 WEB 管理界面后自动会转到系统首页，您也可以通过菜单区点击

跳转到系统首页。 

通过该页面，您可以方便地查看设备 CPU、内存使用情况，在线用户数，系统版本

及系统当前时间等信息。通过分析实时流量、应用流量 TOP10、用户流量 TOP10 和用

户会话数 TOP10 方便您全方位的查看内部网络流量的当前状态，您可以在该页面发现定

位常见的网络问题，并快速解决问题。 

2.4.1 基本状态 

    在系统首页页面上方，显示了当前设备的内存、CPU 使用情况，在线用户数及系统

版本、系统时间等信息： 

 

1、CPU：显示了当前设备的 CPU 使用率，您可以轻松的得知设备运行状况。当鼠

标经过 CPU 显示区域时，将有更具体的信息和说明： 

 

2、内存：显示了当前设备的内存使用率，方便您得知设备的内存使用情况。当鼠标

经过内存显示区域时，可以查看当前设备的内存总大小，已使用的内存大小，剩余可用的

内存大小： 

 

3、在线用户数：显示了当前设备在线用户总数，当鼠标经过在线用户数显示区域时，

可以查看到当前设备各个线路（接口）的在线用户数： 

 

15 
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4、设备时间：显示系统当前时间，如果您觉得当前系统时间有误，或因为某些需要

而要重新设置系统时间，则可以到 高级选项 》 系统设置 》 系统时间 页面重新设置。 

 

2.4.2 带宽状态 

在系统首页页面，显示了系统带宽状态，在该功能页面您可以轻松地查看当前设备实

时流量、当前应用流量 TOP10、当前用户流量 TOP10、当前用户会话数 TOP10： 

 

2.4.2.1 当前设备实时流量情况： 

 

16 
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1、 该页面显示了 bridge 0 线路的下行带宽的使用情况： 

TOP10 应用带宽：显示 bridge 0 线路的下行带宽中，占用带宽最多的前 10 个应

用的带宽总和，相对 bridge 0 线路的下行总带宽的百分比； 

其余应用带宽：显示 bridge 0 线路的下行带宽中，TOP10 应用外的其他应用占

用的带宽总和，相对 bridge 0 线路的下行总带宽的百分比； 

未使用带宽：显示 bridge 0 线路的下行带宽中，未使用的带宽总和，相对 bridge 

0 线路的下行总带宽的百分比。 

2、 您可以更改接口 、及 来查看各线路上下行 TOP10 应用的带

宽使用情况； 

3、 点击 可以刷新实时流量情况； 

    4、点击 将会跳转到 流控/行为/安全 》流量监控 》实时流量 》线路 页面，

查看具体流量； 

5、鼠标移上饼图可以查看当前接口上行/下行未使用的带宽大小，如下图所示： 

 

17 
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1）“流控抑制流量”是指被流控策略限速而丢弃的流量。 

2）点击 可以对当前用户的流量进行阻断，阻断后，该用户的流量将被线

路完全丢弃。 

2.4.2.3 
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4、点击 可以刷新当前应用流量 TOP10； 

5、点击 将会跳转到 流控/行为/安全 》流量监控 》实时流量 》应用 页面，

查看具体的应用流量； 

2.4.2.4 用户会话数TOP10： 

 

1、通过 可根据不同接口的流量情况查看用户会话数 TOP10； 

2、点击 可以刷新当前用户会话数 TOP10； 

2.5 流量监控 

您可以通过 流控/行为/安全 》流量监控 模块查看当前网络流量的使用情况，并对

具体的应用进行智能分析。 

20 
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2.5.1 实时流量 

21 
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    1、实时流量页面上方显示实时流量导航菜单如下： 

 

1
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点击 ，将弹出查询结果如下： 

 

会话数明细：通过以下窗口，可以查询某线路的当前会话数，或某个时间范围

内的会话数 

 

点击 ，将弹出查询结果如下： 

25 
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2.5.1.1 接口流量分析 

该功能是把带宽的使用按不同的线路（接口）来统计，您可以对线路（接口）的流量

进行控制和分析，以便提高流量的使用价值。点击实时流量页面导航菜单栏中的

显示如下： 

26 
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1、 
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    1）该区域上方的两个饼图分别显示所选线路上行和下行流量为各应用类型占用的流

量信息，鼠标经过饼图上方时将显示所选线路上行或下行流量中未被使用的流量大小： 

    关键/保证类：显示所有属于关键/保证类的应用在所选线路上/下行流量中占用的流量

之和，与所选线路上/下行流量总和的百分比。 

普通/其他类：显示所有属于普通/其他类的应用在所选线路上/下行流量中占用的流量

之和，与所选线路上/下行的流量总和的百分比。 

抑制类：显示所有属于抑制类的应用在所选线路上/下行流量中占用的流量之和，与

所选线路上/下行的流量总和的百分比。 

未使用：显示在所选线路上/下行流量中未被使用的流量，与所选线路上/下行的流量

总和的百分比。 

2）该区域下方的表格显示所选线路上正在使用的具体应用的流量信息，包括各应用

占用的上/下行流量，以及因策略限速而被丢弃的流量。 

在表格左上方的导航菜单中选中 ，将显示所选线路上正在使用的应用组的

流量信息： 

29 
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点击 将弹出以下窗口： 

 

该窗口显示了所选应用所属的应用组、类型信息，在所选线路上占用的上下行流量信

息、因策略限速而被丢弃的流量信息，以及正在运行该应用的用户流量信息。 

通过类型下拉框，可以将当前应用所属的类型在关键/保证类、普通/其他类、抑制类、

阻断类中切换：  

 

点击 按钮，可以对当前应用的流量进行阻断，阻断后，该应用后续的流量

将被所选线路完全丢弃。 

30 
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通过下拉框 可以选择查看正在运行该应用的静态用户或认证用户的流量信

息。 

3、 用户：用户区域显示了所选线路上的在线用户数、会话数，以及正在使用该线路

的用户流量信息： 

 

通过下拉框 可以选择查看静态用户或认证用户的流量信息。 

点击 ，将弹出以下窗口，显示了所选用户在所选线路上的流量使用信息，以

及所选用户正在运行的应用明细及各应用的流量信息： 

31 
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点击 按钮，可以对当前用户的流量进行阻断，阻断后，该用户后续的流量

将被所选线路完全丢弃。 

2.5.1.2 应用流量分析 

    该功能是把带宽的使用按不同的应用软件来统计，您可以对应用的流量进行控制和分

析，以便提高流量的使用价值。点击实时流量页面导航菜单栏中的 显示如

下： 

32 
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1、 概况：页面第一区域显示了所选线路上，关键/保证类、普通/其他类、抑制类三

种类型的应用的流量信息： 

 

如上图所示，显示了在所选线路上，关键/保证类、普通/其他类、抑制类三种类型的

应用当前分别占用的流量、带宽使用率、以及因策略限速而被丢弃的流量。没有占用任何

流量的类型则不显示。 

2、 关键/保证类：该区域显示在所选线路上，属于关键/保证类的正在使用的应用明

细、各应用占用的流量信息，以及正在运行关键/保证类应用的用户明细、各用户占用的

流量信息。 
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点击 将弹出应用流量明细窗口，详见“2.5.1.1 接口流量分析”章节中的应用

流量明细窗口的分析。 

上图显示的是关键/保证类应用的流量信息，点击 的“用户”将

显示当前线路正在使用关键/保证类的用户流量信息： 

 

点击 将弹出用户流量明细窗口，详见“2.5.1.1 接口流量分析”章节中的用户

流量明细窗口的分析。 

3、 普通/其他类：该区域显示在所选线路上，属于普通/其他类的正在使用的应用明细、

各应用占用的流量信息，以及正在运行普通/其他类应用的用户明细、各用户占用的流

量信息。 
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点击 将弹出应用流量明细窗口，详见“2.5.1.1 接口流量分析”章节中的应用

流量明细窗口的分析。 

上图显示的是普通/其他类应用的流量信息，点击 的“用户”将

显示当前线路正在使用普通/其他类应用的用户流量信息： 
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点击 将弹出用户流量明细窗口，详见“2.5.1.1 接口流量分析”章节中的用户4.1 
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ᇔ2.5.1.1 接口流量分析”章节中的用户
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点击 将弹出用户流量明细窗口，详见“2.5.1.1 接口流量分析”章节中的用户

流量明细窗口的分析。 

2.5.1.3 用户流量分析 

    按照接口(线路)分析用户的流量，实时监控用户的当前流量状况和使用应用详情，支

持对用户流量进行简易调整，从而达到快速限制流量过高的用户。如果您网络内的用户很

多，你还可以通过用户名或 IP 地址段可对当前用户进行过滤。点击实时流量页面导航菜

单栏中的 显示如下： 

 

该页面显示了所选线路的在线用户数、会话数、用户流量排行、用户组流量排行、

VIP 用户流量排行及用户会话数排行信息。 

点击 将弹出用户流量明细窗口，详见“2.5.1.1 接口流量分析”章节中的用户

流量明细窗口的分析。 

用户组流量：是指把用户划分成多个组（例如按班级、部门或楼层来划分），NPE

可以按照这个用户组来查看和管理流量。 

 

 ş 

¯ Ἴ ° ¯ Ἴẫ  >> Ἴ  >> Ἴ ₅ẅ° ¢ 
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2.5.2 VPN流量 

 

 

1、通过该页面可以查看某条线路上通过 VPN 拨号访问网络的用户明细及各 VPN 用

户的流量信息。 

2、通过 可以选择查看某条线路的 VPN 流量使用情况。 

3、通过 可以选择每隔 10 秒、30 秒、1 分钟刷新一次设备的当前 VPN

流量信息，也可以选择手动刷新设备的当前 VPN 流量信息。 

4、通过 可以查询某个 VPN 用户在某条线路上的流量使用信息： 

 

输入名称或 IP，选择好接口后，点击 ： 

 

2.6 流控策略 
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如图所示，
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2.6.1 流控优势 

点击 将跳转到以下页面，方便您了解配置流控的几大优势，如页面所

示： 

 

1、点击 将跳转到流控策略配置主页面。 

2.6.2 VIP用户 

VIP 用户，相对普通用户而言，拥有更多的带宽使用权限，如对普通用户而言，不允

许使用迅雷下载文件，而 VIP 用户则可正常使用 

点击 将弹出以下窗口，您可以通过此窗口对 VIP 用户进行添加与删除： 
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1、添加 VIP 用户：点击  将弹出以下窗口： 
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1） 如果您在用户树中未找到你想要选择的用户，那么还点选“添加 VIP 或内网服

务器”会弹出如图所示窗口 ，再此处输入 VIP

用户名称和对应的 IP 或 IP 段，点击添加即可新增一个 VIP 用户，名称和 IP 不可与已存

在的 VIP 用户重名或重叠。新增的 VIP 用户将在下方的表格中显示。 

2） 您也可以点击“所有用户”前的加号，展开当前设备已存在的用户，勾选需要

配置为 VIP 用户的用户，点击确定即可将选中的用户转换为 VIP 用户。 

2、删除 VIP 用户：点击表格“删除”栏的 按钮，可以删除单个 VIP 用户；若需

要一次删除多个 VIP 用户，在表格中选中需要删除的 VIP 用户，通过表格上方的

按钮删除所有选中的 VIP 用户。 

3、 表示：你可以对 VIP 用户访问“阻

断类”应用进行控制，“ ”说明 VIP 用户是允许访问“阻断类”应用的，

表示 VIP 用户是不允许访问“阻断类”应用的（注：官方建议设置为不允许

访问“阻断类”应用）；在 状态下还可也 ，点击弹出如下图所

示。 ，“放行非 VPN 流量”是指普通不走 vpn 隧道的

流量；“放行 VPN 流量”是指走 vpn 隧道的流量；这两个选项当前仅当被勾选的情况才

算是允许通过，如果不勾选说明还是不允许通过，例如：您勾选了 说

明允许 VIP 用户的“阻断类”应用的非 vpn 流量经过；您未勾选 说明

VIP 用户的“阻断类”应用的 vpn 流量是不允许通过的，是会被阻断的。 
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2.6.3 服务器 

点击 ，将显示 两个按钮，分别对内部服务器

和外部服务器进行配置。 

1、
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开启VPN流控后，可在此窗口配置VPN的关键应用，保证通过VPN拨号访问的用户的关

键应用的流量。 

2.6.5 流控高级 

点击 将跳转到流控高级配置页面，可以查看和创建新的流控策略，并可

直接对现有策略进行维护，使得用户可以更加清晰的控制用户或者应用的流量，提高网络

利用率。配置页面如下图所示： 

 

点击 将返回到流控高级主界面。 

2.6.5.1 新建策略 

您可以根据贵公司的网络情况和公司需求，对公司内部网络进行规划管理，也可以对

任意用户或应用进行规划管理。 
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通道对象是用户控制策略的流量和行为的描述，左侧的树状图是当前通道的组织结

构，右侧是选定通道的描述和管理。 

您可以已创建的通道进行编辑。从左部树状图上选择需要编辑的通道，点击 ，

将会在右部页面显示该通道信息，并且可以在此页面修改通道等级、流量上下限、限制每

IP 的最大网速等参数，修改后需要点击 来保存修改后的通道参数： 

 

系统支持 8 级通道，点击 可以新建子通道，您可以灵活的定义通道的属

性：输入通道名称、通道等级、带宽上下限；若需要限制每 IP 的最大网速可以勾选

，输入每 IP 带宽上下限，默认只限制内网 IP 连接数，若勾

选 则外网 IP 连接数也受限。数据输入完毕后点击

按钮将新建的通道添加到左部的通道组织结构中。如下图： 
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点击 可以删除当前选中的通道，系统创建的通道，如 root、关键/保证通道、

普通/其他通道、抑制通道，不可删除。 

3）选择用户：策略所要限制的用户，可以是内部用户或外部用户。 

内部用户：如下图所示，页面中以树状形式显示内部用户组织结构，您只要在这

里选择需要关联的用户对象即可。若内部用户组织结构中的用户太多，不方便查找，

也可以通过页面中的搜索框 输入需要

关联的内部用户对象名称实现快速查询。点击
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外部用户：如下图所示，页面中也以树状形式显示认证用户组织结构，您只要在

这里选择需要关联的认证用户对象即可。您也可以通过下拉框  选

择通过“输入用户（组）名”来选择关联的认证用户。 

 

1） 选择应用：规则所要限制的应用或者应用组。目前系统已经为您识别了九百多种

应用，不过您还可以到 流控/行为/安全 》对象定义 》自定义应用分组 页面进行自定义

应用。如果您不选择的情况下系统默认是所有应用。 
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页面左侧的树状图是当前应用的组织结构，您可以在这里选择一个应用或一个应用分

组作为策略关联对象，也可以选中多个应用加入到页面右侧选定的系统应用组或自定义应

用组，并将选定的系统应用组或自定义应用组作为策略关联对象。 

选择多个应用时，首先在页面右侧页面选择 或 。 

当选择 ，并选中多个应用时，需要在应用组名输入框中输入应用分组名称，

新建应用组，如下图所示： 

 

选择 ： 
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在下拉框 中列出了系统已存在的应用组，以及用户已配置的自

定义分组。选择一个应用组，将在“已选应用”区域显示该应用组包含的应用，这里可以

对应用组的应用进行调整，点击 可以将应用从选定的应用组中删除，在左部的应用树

中勾选需要的应用，即可加入到选定的应用组中。 

2） 高级选项 

 

最大会话数：限制该策略下的用户可以同时在线的会话数，会话数范围是 0-4000000，

0 表示不限制。 
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生效时间：这里选择你想要改策略生效的时间，默认下是所有时间内均生效，你也可

以通过下拉列表 来选择时间；如果这里的时间对象还不能满足你的需求，您还

可以点击后面的 按钮来管理已有的时间对象或新建时间对象，具体步骤参考 

流控/行为/安全 》对象定义 》时间对象 页面； 

外网 ip 组：主要是对访问外网某一个服务器或网络（群体）进行限制，例如您要保

证内网用户访问外部的邮件服务器（218.25.36.6）的速度；那么这里您就可以选择改邮

件服务器然后对其放大访问带宽或不限速。 

VPN 流控：是否对通过 VPN 拨号访问的用户进行流控。 

2.6.5.2 查看策略 

新建策略后，将在流控高级页面表格中显示当前设备已配置的所有流控策略，并可以

对现有策略进行修改和删除，如下图所示： 

 

1、表格中白色底纹的表项为用户手动配置的策略，黄色底纹的表项为流控自动配置

的策略，修改、删除时请慎重。 

2、点击“带宽通道”栏中的 按钮，可以查看某个通道的配置信息，包括通道名

称、通道优先级、流量上下限、没 IP 流量上下限等信息。 

3、点击“已选应用”栏中的 按钮，可以查看某个应用组包含的应用信息。 

    4、开启/关闭：支持针对全部规则或具体单条规则的开启和关闭。该功能影响规则的

"当前状态"为生效或禁用。 
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    5、状态：包括"生效"、"不生效"、"禁用"三种状态，"生效"、"禁用"状态受规则的开

启与否控制，若当前时间不在"生效时间"的时候，规则的当前状态显示为"不生效"状态。 

    6、匹配顺序：流控策略适应"后配先生效"原则，本列表按照第一条规则置顶的排序

方式进行排列，可以直接点击 、 按钮对现有策略的优先级进行调整； 

7、点击 会弹出编辑对话框，可以会策略进行编辑修改。 

8、点击 可以删除策略。 

9、点击 按钮，可以根据用户名或应用名查询策略： 

     

    如查询应用名为“aaa”的策略，查询结果如下： 

 

2.6.5.3 复制策略 

点击 按钮，可以将某个线路的流控策略复制到另一个线路： 

 

2.6.5.4 线路带宽和阀值 

点击 按钮，可以修改某个线路带宽值： 
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1） 线路带宽：本窗口第一行列出了当前设备的所有外网口，勾选您需要配置的外网

口，对其带宽进行配置与调整。 

2） 流控方案：若当前设备上已有配置好的流控方案，这里将显示当前设备已配置好

的应用分类，若您对此应用分类配置不满意，可点击  重新选择流控模板，

系统已为您提供了企业、网吧、酒店、学校（普教）、学校（高教）五个模板，您可以根

据您所处场景选择需要的模板进行配置，如下图所示： 
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2.6.8 自定义流控方案 

自定义流控方案功能可以方便地添加、导入，创建符合您公司业务需求的带宽分配方

案，同时还可以导出方案备份，需要时再导入方案，方便多设备时的配置同步。自定义流

控方案的主要界面如下所示： 

 

这里只对现有的流控方案进行编辑管理，要使流控方案生效请在“流控策略>流控策略”

中的“切换流控方案”中选中您需要的方案。 

2.6.8.1 编辑方案 

对已有的“自定义流控方案”进行编辑，具体操作流程如下： 

1. 选择 进入方案编辑模式。 

2. 点击 选择要修改的方案名称。此时界面会载入该方案的分类情况。 

3. 点击 把应用组加至相应的分类下。一个应用组只能属于一个分类。 

4. 鼠标经过应用组时会出现 ，点击 X 可以在分类下删除该应用。 

5. 修改完分类后点击 保存方案。 
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1. 点击 进入导入方案的功能界面。 

2. 点击 ，选择您之前备份的流控方案文件，如上图所示。 

3. 点击 把选中的方案文件导到设备中。 

4. 成功导入方案后，界面将自动跳转到“编辑方案”界面。 

2.6.8.3 添加方案 

添加“自定义流控方案”，创建符合贵公司业务需要的流控方案。 
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操作步骤请参考“编辑方案”章节。 

2.7 行为管理 

    行为管理模块能够对用户行为进行访问审计、监控、配置策略等操作，不仅能够为用

户提供所需的访问审计信息、同时提供管理员对用户行为进行管理的功能，引导用户正确

的网络行为及时间分配，阻隔不良信息对于用户的影响。 

2.7.1 行为管理 

    在行为管理页面，您可以对某些特定用户或应用进行特殊处理，如直接过滤或者免审

计。 

 

2.7.1.1 禁止应用 

点击  按钮将弹出以下窗口，通过这个窗口您可以查看当前哪些应用被禁止

了，并可以添加或删除要禁止的应用： 

60 



WEB 管理手册 

 

点击输入框 弹出以下窗口： 

 

勾选需要禁止的应用，如“股票软件”，点击 按钮将选中的应用加入禁止应用

列表： 

 

点击 按钮可以将单个应用从禁止应用列表中删除； 

点击 按钮可以将所有应用都从禁止应用列表中删除； 

开启应用禁止功能后，设备禁止任何用户运行该列表中的应用软件。 
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2.7.1.2 禁止用户 

点击  按钮将弹出以下窗口，通过这个窗口您可以查看当前哪些用户被禁止

了，并可以添加或删除要禁止的用户： 

 

点击 按钮，将弹出以下窗口： 

 

勾选需要禁止的用户，点击 ，将选中的用户加入到屏蔽用户列表： 
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点击
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勾选需要免审计的用户，免审计用户默认免流控，若需要对所选用户进行流控，则

要打勾，点击 添加到免监控用户列表： 

 

“是否免监控”栏中， 表示该用户免流控， 表示该用户需要流控； 

点击 可以将某个用户从免监控用户列表中删除； 

免审计功能开启时，免监控用户列表中的用户不会被设备审计，不会被高级策略影响；
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选择用户：点击 按钮选择需要网页重定向的用户或用户组，可以是静态用

户或认证用户。 

 

网页重定向：在网页重定向第一个输入框中输入用户要访问的原网站地址，在第二个

输入框中输入用户要跳转的网站地址。 

生效时间：生效时间下拉框中已为您提供了当前系统已配置的时间对象，您可以从中
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2.8.1 自定义应用分组 

 

    该页面显示了当前系统已存在的所有应用分组以及每个应用分组包含的应用。其中关

键/保证类、抑制类、阻断类、普通/其他类为系统定义的应用分组，其他为用户自定义的

应用分组。 

2.8.1.1 应用分组 

    设置应用分组主要是方便用户统筹管理公司内部协议的使用情况，确保公司内部网络

流畅且带宽不被浪费于无关的工作上。 

1、 新增自定义应用分组： 

点击 按钮可以自定义应用分组： 
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在“应用组名”输入框中输入应用分组名称，点击 按钮： 

 

勾选要加入该自定义应用分组的应用，点击 按钮，已勾选的应用将显示在下方

的表格中： 

  

点击 按钮可以将某个应用从该应用分组中删除。 

点击 按钮即可完成自定义应用分组的配置，配置完成的应用分组信息将显示在

自定义应用分组主页面的表格中： 
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2、 编辑应用分组： 

点击自定义应用分组主页面表格中的 按钮可以重新分配某个应用分组包含的

应用： 

 

点击 按钮可以往该应用分组中添加应用，点击 可以将某个应用从该

应用分组中删除。 

点击 按钮将弹出以下窗口： 
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其中绿色字体的说明已经被选择为关键/保证类应用，橙色字体的说明已经被选

择为抑制类应用，红色字体的说明已经被选择为阻断类应用，黑色字体的则是被选择

为普通/其他类应用组、或未被选择而统一归类到普通/其他类应用组的应用。 

已被选择为关键/保证类或抑制类或阻断类的应用，不能加入到这三个应用分组

中的另两个应用分组。 

如果需要修改，假设需要将 抑制类应用 修改为 关键/保证类应用，那么需要先

编辑抑制类应用分组，将要修改的应用从抑制类应用分组中删除，再编辑关键/保证

类应用分组，将此应用添加至关键/保证类应用分组中。 

3、 删除应用分组： 

点击自定义应用分组主页面表格中的 按钮可以删除某个自定义应用分组，系统

应用分组（即关键

2.8.1.2  
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创建自定义应用对象：输入自定义应用名称、选择协议类型、选择规则类型、应用所

属分类（可以自己另外定义应用分类，也可以基于内建应用分类）、根据选择的规则类型

输入源或目的端口、源或目的 IP，点击 配置成功。 

    编辑自定义应用：选择需要修改的应用，点击 按钮即可修改。 

    删除自定义应用：选择需要删除的应用，点击 即可。 

2.8.1.3 反馈无法识别的应用 

    如果您发现某个网络应用程序的流量无法被本设备正确识别，导致您无法对该应用进行

有效控制，您可以点击 按钮，根据弹出窗口中提供的方式反馈给我们，

锐捷云中心将对您反馈过来的应用进行分析，并加入到特征库中，以满足您的使用需要！ 
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2.8.2 时间对象 

可以定义时间对象，用于策略设置时候使用。 

 

    1、创建时间对象：输入对象名称（或在已有的时间策略下配置时间规则），时间周

（可以根据需要选择是一周的哪些天），输入每一天的时间段，支持设置多个段。 

例如新建一个 工作时间 对象： 

1）时间对象名称：在时间对象名称 输入

“工作时间”名称； 

2）时间周：选择 即选择每周从周一到周五； 

    3）每天的时间段：输入一个时间段 1 为早上时间段 ，

然 后 点 击 添 加 一 个 时 间 段 2 作 为  下 午 的 上 班 时 间 段

 

4）点击 按钮生成一个时间对象： 

   

2、编辑时间对象：只需选择需要编辑的时间对象点击 按钮即可修改。例如工作

时间要调整为上午 9:00~12:00，下午 13:00~18:00，在下拉框中选择 对象，分
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别点击点击上午和下午时间段的 按钮，调整为 9:00~12:00、13:00~18:00，点击

按钮即可： 

 

3、删除时间对象：若需要删除某个时间对象的某个时间段，在下拉框中选择该时间

对象，点击该时间对象列表中的 按钮，可以删除某个时间段；若需要某个时间对象，

在下拉框中选择该时间对象，点击页面右下角的 按钮即可。 

2.8.3 外网IP对象 

    外网 IP 对象是相对与您内部往来而言的外部服务器地址或其他 IP 地址。例如：贵公司

的 OA 或业务系统的服务器不在内部是放在电信机房或托管中心；这个时候您为了保证内网

用户访问这些服务器的网速那么您就可以将这个服务器地址配置为外网 IP 对象，然后在流

控策略配置的时候对其带宽进行保底！ 

系统默认存在一个默认对象“/”，当启用二三层分类识别时，报文目的 ip 地址匹配

不中其他任意一个网络对象则默认匹配中默认对象“/”。 

外网 IP 对象配置页面： 

 

左侧的树状图是当前外网 IP 对象的组织结构，选中某个外网 IP 对象，会在右侧显示

该对象的相关信息，并可以编辑、修改。 
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1、点击 按钮，可以对选中的外网用户组或外网 IP 组进行编辑，修改外网用

户组或外网 IP 组名称： 

 

2、点击 按钮，会将选中的外网用户组或外网 IP 组从外网 IP 对象的组织结构

中删除。 
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    以上表格列出了您在左侧选中的外网用户组或外网 IP 组底下的所有用户，你可以对

用户进行编辑和删除操作。 

点击 弹出编辑用户的对话框，支持修改用户名称、IP 范围和归属组（移动用户

到其他外网用户组）： 

 

点击 即可将用户从选中的外网用户组或外网 IP 组中删除，也可以选择多个用

户，点击 删除。 

7、导入导出 

    支持用户通过文件导入导出外网 IP，点击 弹出以下窗口： 

74 



WEB 管理手册 

 

    导入外网 IP：通过文件导入外网 IP，方便管理员一步完成外网 IP 的编辑。在本地新

建一个表格 ipuser-info.csv，在表格内部按照以下格式输入外网 IP 的信息： 

 

    点击 按钮，找到文件 ipuser-info.csv，点击 按钮，会出现文件导入

进度条，待进度条加载完成说明文件已经上传成功。 

 

导出外网 IP：点击 按钮会弹出如下图对话框。点击 选择保存路径

即可。 
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3、 删除 VLAN 对象：只需选择需要删除的 VLAN 对象点击 即可。例如：先要删除

vlan1 对象则主要点击后面的 删除 即可。如果需要全部删除 VLAN 对象则点

击 按钮。 

2.9 全局会话数 

通过该功能可以限制通过设备总会话数。全局会话数配置页面如下图所示： 

 

2.9.1 会话数限制策略 

1  
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选择用户：点击 ，在弹出的用户选择窗口上勾选需要限制会话数的用户，

点击 即可： 

 

控制方式：在下拉框 中选择控制方式。选择“阻断”则所选用户将不

允许访问外网；选择“设置会话数”则需要设置最大总会话数和每 IP 最大会话数，会话

数范围 1~3000000。 

    2）基于 ACL 的会话数限制策略： 
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选择 ACL 号：下拉框 中列出了系统已配置的 ACL 号，您可以从中选择需要

会话数限制的 ACL 号进行配置，也可以点击  新建一个 ACL 进行配
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点击 按钮可以对策略进行修改；点击 按钮可以删除策略。 

2.9.2 查看每IP流会话数情况 

点击 可以查看设备当前需要进行每 IP 流会话数限制的 IP

的流会话数情况： 

 

2.10 防攻击/ACL 

2.10.1 防攻击 

防攻击就是对需要进入控制层面处理的数据报文进行分类、过滤、限速，实现对数据

报文的控制，防止攻击行为，从而达到保护控制层面的关键资源的目的。 

进入防攻击设置页面，如下图所示： 
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1、 防 ARP 攻击 

ARP攻击，是针对以太网地址解析协议（ARP）的一种攻击技术。此种攻击可让攻

击者取得局域网上的数据封包甚至可篡改封包，且可让网络上特定计算机或所有计算机无

法正常连接。 

 

防 ARP 流量攻击：通过启用 可以对到达本地的 ARP 流量配置

限速，设备每秒处理的 ARP 报文不超过 10 个，多余 ARP 报文将被过滤掉。 

防 ARP 欺骗：通过启用 可以防止黑客窃听到网内怀 

http://baike.baidu.com/view/149421.htm
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2.10.2 ARP表项 

 

1、静态绑定 IP/MAC：静态绑定 IP/MAC 有两种方式，一是针对单用户一个一个手

工配置，二是通过整网扫描的方式批量绑定。点击 弹出窗口如下： 

 

单用户手工绑定：只需输入 IP 地址和 MAC 地址，点击 即可。 

批量用户手工绑定：选择要扫描的外网口，指定扫描地址范围（若不指定地址范围则

整网扫描），点击 ，设备会自动完成指定范围地址的电脑 IP/MAC 绑定。如果

接口停止 ARP 学习，扫描功能将失效。 
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2、ARP 表项 

 

以上表格显示了用户通过静态绑定或系统动态绑定的 IP/MAC 表项。 

3、删除静态绑定 

在 ARP 表项中，选择需要删除的静态绑定的 IP/MAC 表项，点击 即

可。 

4、 将动态绑定转为静态绑定 

在 ARP 表项中，选择需要转为静态绑定的动态绑定的 IP/MAC 表项，点击

即可。 

5、ARP 功能设置 

停止ARP学习：勾选需要停止ARP学习的接口，该接口上动态绑定的PC将不能上

网，只允许静态绑定 MAC 的 PC 上网。 

开启免费 ARP 请求：当设备的网络接口做为下联设备的网关时，如果下联设备中有

冒充网关的行为，若该接口开启了开启免费 ARP 请求，则可以在此接口配置定时发送免

费 ARP 请求，公告自己才是真正的网关。 

2.10.3 防攻击 

防攻击功能能够检测出多种类型的网络层攻击，并能采取相应的措施保护内部网络免

受恶意攻击，保证内部网络及系统的正常运行。 

网络攻击可分为拒绝服务型攻击、扫描窥探攻击和畸形报文攻击三大类。防攻击功能

默认是关闭状态，要开启防攻击，请点击 ，如下图所示： 
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2.10.3.1 畸形报文攻击 

畸形报文攻击是通过向目标系统发送有缺陷的 IP 报文，使目标系统在处理这类报文

时崩溃，主要的畸形报文攻击有 Ping of Death、Teardrop 等。畸形报文攻击的界面如下

所示： 

 

防 LAND 攻击：所谓 Land 攻击，就是把 TCP SYN 包的源地址和目标地址都配置

成受害者的 IP 地址，这将导致许多 UNIX 主机将崩溃，Windows NT 主机会变的极其缓

慢。 

防 ICMP 重定向攻击：ICMP 重定向攻击会跨越网段向另外一个网络的主机发送虚假

的重定向报文，以改变主机的路由表，破坏路由，干扰主机正常的 IP 报文转发，并以此

增强其窃听能力。 

防 Winnuke 攻击：WinNuke 攻击通常向装有  Windows 系统的特定目标的 

NetBIOS 端口（139）发送 OOB（out-of-band）数据包，引起一个 NetBIOS 片断重叠，

致使目标主机崩溃。 

带源路由选项 IP 报文控制：带源路由选项的 IP 报文在传输的过程中，其源地址不断

改变，目标地址也不断改变，因此，通过合适的设置源路由选项，攻击者便可以伪造一些

合法的 IP 地址，而蒙混进入网络造成。 

带路由记录选项 IP 报文控制：带路由记录选项 IP
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一行一个 IP 地址或子网。子网与掩码以"/"分隔，如“192.168.0.0/255.255.255.0” 

除了可以配置要检测的特定主机之外，还可以配置要检测的协议类型。默认是检测所

有报文。 

 

招描速率总共有三档，分别是慢、中等、快速，一般的网络环境中建议配置“慢”即

可。阻断时间是指攻击者 IP 被加入黑名单的持续时间，被临时列入黑名单的 IP 发送的所

有 IP 报文都被防火墙丢弃，直到超时。阻断时间的单位为分钟，不配置时表示不阻断。 

2.10.3.4 拒绝服务型攻击 

拒绝服务型（DoS，Denial of Service）攻击是使用大量的数据包攻击系统，使系统

无法接受正常用户的请求，或者主机挂起不能提供正常的工作。主要的 DoS 攻击有 SYN 

Flood、Fraggle 等。拒绝服务攻击和其他类型的攻击不同之处在于：攻击者并不是去寻

找进入内部网络的入口，而是阻止合法用户访问网络资源。 
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IP 分片 Flood 攻击可以分为两大类：一类是发送异常的分片包，如 teardrop、jolt2

等；另一类是发送海量的分片，即所谓的 flood 攻击，让系统不停的进行分片重组，让

CPU“忙不过来”，通过配置可以有效地进行该类攻击的防御。 

 

超长 ICMP 报文攻击就是利用一些尺寸超大的 ICMP 报文对系统进行的一种攻击。

有些路由器或系统，在接收到一个这样的报文后，由于处理不当，会造成系统崩溃、死机

或重启。 
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添加受保护 IP 的方法，请参考防 SYN Flood 攻击。 

防 UDP Flood 攻击： 

这种攻击短时间内用大量的 UDP 报文向特定目标不断请求回应，致使目标系统负担
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在“主机 IP 地址”输入您要添加的黑名单 IP，然后点击“添加”即可。 

点击 可以对相应的黑名单，进行编辑或删除。 

注意：清除系统添加的黑名单时会将当前所有的系统添加的黑名单都清除。 

2.10.5 防火墙设置 

设置防火墙功能，提高内部网络的安全性。防火墙设置如下图所示。 

 

    选择 ACL 列表号匹配到一个接口，设置报文过滤方向（in or out）点击  按

钮就可以生成一条 访问控制列表，起到防火墙的作用。 
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2.10.6 ACL访问列表 

利用该功能可以配置 ACL 对象，用于提高网络安全配置时使用。如下图所示。 

 

1、 新建 ACL 访问控制列表： 

点击 按钮会弹出新建 ACL 列表页面，新建 ACL 访问控制

列表页面如下图所示： 
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    IP 标准访问控制条件设置：如上图配置输入 ACL 序号、选择访问动作、选择生效时

间、输入 IP 地址点击 按钮，就可以生成一条 IP 标准访问控制列表； 

    IP 扩展访问控制条件设置：如下图所示： 

 

    输入 ACL 序号； 
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    选择匹配协议 ，一共包括四种协议类型，其中 TCP 和 UDP 是需要填写源和

目的端口的，配置页面如上图。IP 和 ICMP 是不需要输入源和目的端口的，配置页面如

下图所示： 

 

选择动作，是否允许访问设备； 

选择生效时间； 

    源地址和目的 Ip 地址中有一个地址类型选择 ： 

        单 IP 地址：输入源或目的地址的单个 IP 地址； 

        掩码设置：输入源或目的地址的 IP 地址段，以掩码方式的地址段； 

        通配符：输入源或目的地址的 IP 地址段，是以通配符的方式输入地址段的。 

    输入源或目的端口。 

   点击 按钮就可以生成 一条 IP 扩展访问控制列表。 

 

 ş 
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2、 ACL 访问控制列表： 

 

在下拉框 中选择要查看的 ACL 号，即可在下方的表格中查看该 ACL 号配

置的规则。 

点击“规则顺序”栏的 按钮可以调整 ACL 规则顺序。 

点击 可以对选中的 ACL 规则进行编辑。 

点击 可以删除选中的 ACL 规则。 

2.11 用户组织 

2.11.1 用户管理 

设备上的用户，可以是内网用户，也可以是 WEB 认证用户或 VPN 用户。此处是一

个用户中心的概念，一个用户即可以登录 VPN，也可以进行 WEB 认证。例如：在财务

部下配置一个用户叫“李三”并开启了 VPN 和 WEB 认证功能，同时绑定李三在公司里

分配的电脑 IP。这时李三不仅在公司上网时，设备可以正常的审计和流控，李三通过 WEB

和 VPN
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左侧的树状图是系统当前所有用户的组织结构，选中某个用户组，会在右侧显示该对

象的相关信息，并可以编辑、修改。要修改用户（组）要先点击对应的用户组。点击后显

示如下： 

 

1、点击 按钮，可以对选中的用户组进行编辑，如下图所示： 

 

可以修改用户组名称，以及把用户组移动到别的用户组下。 

2、点击 按钮，可以在选中的用户组下新建子用户组，如下图所示： 

 

用户组名称不能超过 31 个英文字符，一个中文算两个字符。 

3、点击 按钮，会将选中的用户组从用户组织结构中删除。同时会删除掉该

用户组下的所有用户。 

4、点击 按钮，可以在选中的用户组下新建 IP 组： 
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用户名称：该用户的名称，同时也是登录 VPN 或 WEB 认证时的用户名。 

允许用途：是否允许使用该用户名和密码进行 WEB 认证或 VPN 登录。如果允许，

那密码不能为空，否则不能登录。 

密码：进入 WEB 认证或 VPN 登录时使用的密码。 

修改密码：只有允许做 WEB 认证用户时才显示，当用户通过 WEB 认证成功后，

是否允许该用户自行修改密码。 

 

禁止登录：只有允许做 WEB 认证用户时才显示，勾选后用户 WEB 认证成功后也

不能上外网，只能访问内网资源。 

IP 和 MAC 地址：该用户的 IP 地址或 MAC 地址，支持配置 IP 地址段，或 IP 和

MAC 地址同时配置。如果是 IP 地址段则要按“起始 IP-结束 IP”这种格式配置。 

绑定方式：有单向绑定和双向绑定，只有开启 web 认证的时候才可配置。双向绑

定是指上网实名认证时，该用户名只能使用指定的地址，指定的地址仅供该用户

使用。单向绑定是指上网实名认证时，该用户名只能使用指定的地址，但其它用

户也允许使用该地址！ 
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5、点击 按钮，同样可以增加组、删除组、添加用户： 

 

    6、用户组的用户列表： 

 

以上表格列出了您在左侧选中的用户组底下的所有用户，你可以对用户进行编辑和删

除操作。 

 7、点击 会弹出该用户（组）关联的行为策略情况，如下图所示： 

  

98 



WEB 管理手册 

 如果行为策略名称后显示 ，说明该行为策略是继承来的。 

 点击 将跳转到“流控/行为/安全>行为策略>高级设置”页面。 

8、设备支持批量编辑用户；先勾选要操作的用户，再点击 进行批量

删除或编辑。编辑界面如下图所示： 

  

 9、点击 可以编辑相应的用户参数，各参数的作用可以参考“添加用户”。 

  

10、通过 可以根据输入的用户名或 IP

进行查询，查询的结果会显示到下方表格中。 

 

2.11.2 导入导出用户 

    支持通过文件导入导出用户，导入导出用户配置页面如下：  
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    导入用户：通过文件导入用户，方便管理员一步完成用户的编辑。在本地新建一个表

格 user-info.csv，在表格内部按照以下格式输入用户的信息： 

 

    点击 按钮，找到文件 user-info.csv，点击 按钮，会出现文件导入进

度条，待进度条加载完成说明文件已经上传成功。 

 

导出用户：点击 按钮会弹出如下图对话框。点击 选择保存路径即

可。 
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点击 添加排除屏蔽用户： 

 

勾选需要排除屏蔽的用户，点击 即可： 

 

点击“删除”栏的 按钮可以删除单个排除屏蔽用户，点击 可以删

除多个选中的排除屏蔽用户。 

2.13 接口配置 

接口配置是实现内部上网的关键配置，这里的配置是否正确关系到内网是否可以正常

上网。接口配置页面如下图所示： 
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像这样  绿色高亮显示的接口说明该接口处在上电状态（网线已接上），其

中灰度  显示的接口说明该接口未上电（无网线连接）。 

接口配置在网关模式和网桥模式下的配置不同，接下来将分别为您介绍。 

2.13.1 网关模式接口配置 

2.13.1.1 内网口配置 

    点击需要配置的内网口即可对选中的内网口进行配置，如点击  ： 

 

IP 地址：这里输入内网口的 ip 地址，这个 ip 地址就是您内部规划好的网段 ip； 

子网掩码：这个是网段对于的掩码地址； 
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MAC 地址：是接口的物理地址，主要是为了防止内部物理地址冲突时使用的，通常

情况下可以不配置。 

AnyIp 配置：开启 AnyIp 功能后，内网 PC 可以不配置或随意配置 ip 地址都能达到正

常上网的目的，也就是说开启这个功能后可以避免部分 PC 配错 ip 地址导致上不了网的

问题。 

光电转换：是指对于的光口和电口的切换，这个主要取决于您当前线路是否为光纤线

路，如果是光纤线路那么就切换为光口，将对于的线查到指定的光口上，不过通常情况我

们内网口使用的电口居多。光口一般使用在外网口，例如您向电信申请的光纤线路，那么

就要在对于的外网口上面切换为光口来使用了。 

源进源出：开启此功能后，从教育网接口进来的报文，还是从教育网接口出去，回报

文时不再查找路由表，这样能防止如电信的用户的 DNS 请求报文从教育网接口进来，在

回报文时去查看路由表发现要从电信接口出去，而运营商会做相应阻止导致丢包解析不成

功的情况。 

子接口：子接口是在一个物理接口上衍生出来的多个逻辑接口，即将多个逻辑接口

与一个物理接口建立关联关系，同属于一个物理接口的若干个逻辑接口在工作时共用物

理接口的物理配置参数，但又有各自的链路层与网络层配置参数。点击 可

以查看和管理由选中接口衍生出的子接口： 

 

2.13.1.2 外网口配置 

    首先将您申请的外网线路与设备的外网口连接好，然后选择需要配置的外网口，将出

现配置页面如下： 
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1、线路类型：外网口配置包括三种类型：静态 IP 地址，动态 IP 地址，PPPoE（ADSL）。 

 静态 IP 地址： 

如上图所示，即为静态 IP 地址配置页面。当线路类型选择“静态 IP 地址”时需要配

置运营商分配给您的 IP 地址以及子网掩码和下一跳地址（这里可以理解为网关）。 

 PPPoE（ADSL）： 

如果您向运营商申请的是 ADSL 线路则请选择 “PPPoE(ADSL)”，需要输入您从

网络运营商处申请到的拨号账号及密码，配置如下图： 

 

 动态 IP 地址： 

如果您的上网方式选择“动态 IP 地址”，系统将动态获取 IP 地址。 
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2、其它外网口配置信息： 

1）接口描述：选择“静态 IP 地址”时的配置项，非必填项，用于描述接口的信息。 

2）光电转换：该接口可以作为光口也可以作为电口，一般只有部分外网口有这功能，

具体还要看设备型号，如 NPE40 设备就只有一个光口。 

3）上行带宽、下行带宽：接口允许的最大带宽值，需要根据您向运营商申请的带宽

实际数据填写，范围为 0.5~1000Mbps，默认 10Mbps。 

4）网络服务商：包括电信，移动，联通，教育，其他网络。这个这里的选择请根据

您申请的线路运营商，例如您申请的是电信线路，那么就选择电信。 

5）缺省路由：开启后设备将生成一条默认路由； 

6）开启 nat 配置：这个开关是控制是否允许 ANT 转发的，一般情况下是要勾选上的，

只有当您的网络是属于公网模式下的时候会需要关闭这个功能。例如北京地区的网络一般

的公 能。 

回报

在回 相应阻止导致丢包解析不

成功的情况。 

网模式，不需要开启 NAT 功

7）源进源出：开启此功能后，从教育网接口进来的报文，还是从教育网接口出去，

文时不再查找路由表，这样能防止如电信的用户的 DNS 请求报文从教育网接口进来，

报文时去查看路由表发现要从电信接口出去，而运营商会做
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2.13.2 网桥模式接口配置 

 

    配置管理口：输入管理口 IP 地址，子网掩码和网关，点击 按钮； 

    配置桥接线路：如果您有多条线路可以勾选 复
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选择聚合口，勾选需要聚合的内网口，输入 IP 地址和掩码，点击 即可。 
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    2、若要检测接口是否可连接，请输入可 ping 通地址，如百度 220.181.112.143。 

    3、输入下一跳地址，若为内网设备则输入网关地址，若不配置，默认下一跳地址为

ping 地址。 

    4、输入探测间隔时间，默认为 0.5s。  

    5、输入 DNS 服务器 IP 地址。 

    6、非必须步骤，输入 TCP 地址，即应用服务器的地址。 

    7、输入 TCP 端口号，默认为 80 端口，范围为 1~65535。  

    8、点击 ，如果符合上述配置可 ping 通，则显示提示信息为"网络良好"，否则

为"网络不通"。 

2.14 路由/负载 

路由：策略路由、应用路由和普通 IP 路由都可以作为报文转发的依据。当策略同时

存在的情况下，优先级是：策略路由 > 用户路由 > 应用路由 > 静态路由（地址库） > 

默认路由。 

负载：网络出口通常会连接 2 条或 2 条以上的运营商链路，如在教育用户，会有教

育网线路和电信/ 网通线路；在政府外网出口有电信、网通线路等。多条运营商链路按照

一定策略分担流量或者作为备份，即所谓的多链路负载均衡。 

2.14.1 策略路由 

策略路由是一种比基于目标网络进行路由更加灵活的数据包路由转发机制。应用了策

略路由，设备将通过路由图决定如何对需要路由的数据包进行处理，路由图决定了一个数

据包的下一跳转发设备。 

应用策略路由，必须要指定策略路由使用的路由图，并且要创建路由图。一个路由图

由很多条策略组成，每个策略都定义了 1 个或多个的匹配规则和对应操作。一个接口应

用策略路由后，将对该接口接收到的所有包进行检查，不符合路由图任何策略的数据包将

按照通常的路由转发进行处理，符合路由图中某个策略的数据包就按照该策略中定义的操

作进行处理。 

策略路由配置页面如下图所示： 
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1、策略路由设置：选择需要策略的接口、输入策略优先级、选择匹配 ACL 列表（用

于指定应用在哪个策略）、输入下一跳地址，点击 即可。 

ACL 列表：点击 可以新增 ACL 列表，具体操作参考“2.11.4 ACL 访问列

表”章节。 

下一跳地址：当“出口”下拉框中选中一个接口时，默认将此接口的网关地址作为路

由的下一跳地址，若该接口未配置网关，可以在后面的“下一跳地址”输入框中输入一个

IP 地址作为它的网关地址；若“出口”下拉框中没有选中一个接口，则必须在“下一跳

地址”输入框中输入一个 IP 地址。 

2、策略路由列表： 

 

    编辑策略：在策略路由列表中点击 即可对对应项策略进行修改。 

删除策略：在策略路由列表中点击 即可删除对应项；点击配置页面右下角的

按钮可以删除对应策略组下的所有的路由策略。 

2.14.2 用户路由 
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些地方的教育厅下发文件要求各校要引入多家运营商，同时允许学生自主选择购买哪个运营

商的带宽，学校和运营商仅仅提供一个平台。这种新的运营方式，要求一种新的选路方式，

即：根据用户的身份（源 IP）选路。比如说：某学生购买了电信的宽带宽带，则这个学生

访问公网时，有权走电信出口线路，同时无权走联通线路。反之，如果该学生选择购买的是

联通带宽，则只能走联通线路。这种运营方式的特点是“谁付费，谁使用”。用户路由正是

基于这种需求而旦生。 

 用户路由通过与认证设备 SAM 联动，从 SAM 获取认证过的在线用户信息。然后在网

关本地配置用户组转发策略，每个用户组都有首选线路和次选线路两种线路类型。但用户访

问外网资源时，用户路由判断发送报文的用户所属的用户组，以及用户访问的目的资源，来

进选路。如果访问的是次选资源，则走次选线路；如果访问的是公网的资源，则走用户购买

的首选线路。 

 

用户组名：这里输入的用户名需要和 SAM 服务器上面的用户对应，如果输入的用户

名不存在或与 SAM 服务器不对于，那么该策略是不起作用的。输入的字符只能是大小写

英文字母、数字、横线、下划线, 不能超过 30 个字符。 

 准出限制：如果某个用户组的用户，只具有访问内网的权限，而没有访问外网的权限，

这时就可以开启该功能来加以限制了。本功能的另一个用途是，如果某用户组线路出现故

障，以致报文无法配置首选线路时，默认情况下，用户路由无法对报文进行选路，让报文

继续走其余选路业务，但网管员不希望报文继续走其他选路模块的时候可以开启该功能。 

选择接口/线路：这里选择您要配置的线路，会在页面上显示线路是“首选线路还是

次选线路”，默认情况是选择“首选选路”选项的； 

列表状态：如果当调策略不生效的时候会出现一个 这个图标，点击该图标会提示

您策略不生效可能的原因有哪些。 
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2.14.3 应用路由 

应用路由：基于应用的路由，区别于传统的基于报文目的 IP 选路的 IP 路由技术，是一

种根据数据流的应用类型进行路由转发的技术。基于这种技术，可以将不同应用类型的数据
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 新建一个应用组作为策略关联的应用对象，此时策略将对该应用组包含的所有

应用进行匹配和分流： 

    选中右侧的 ，在左侧应用树上选中多个应用或应用分类，此时右侧下

方将出现“应用组名”输入框，在输入框中输入应用组名，即可新建一个应用组，

如下图所示： 

 

 选择一个已存在的应用组作为策略关联的应用对象，此时策略将对该应用组包

含的所有应用进行匹配和分流： 

右侧选中 ，页面如下图所示： 
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在右侧下拉框中选择一个已存在的应用组，将会在“已选应用”区域显示该应用组

包含的应用成员，通过左侧树状图可以选择更多的应用添加到该应用组中，也可以点击

将不合适的应用从该应用组中删除： 

2）分流接口：应用路由支持 WAN 口作为出接口。接口组，是指一个 WAN 接口的

组合。为了支持应用路由走多链路出口，并简化配置，抽象出一个接口组的概念。可以为

接口组指定名称，包含的 WAN 接口，均衡策略。应用路由的出口可以指定为接口或接口

组。 

 

 指定接口为应用路由出口：上图左侧列出了系统当前的线路，可以直接在这里选

择一个 WAN 口作为应用路由的出口，点击 继续配置策略。  指定接口组为应用路由出口：可以在上图右侧的下拉框

中选择

“输入接口组名”或“选择接口组”。 

选择“输入接口组名”则需要在后面的输入框中输入接口组名新建一个接口

组，并从左边列出的线路中选择需要的线路加入该接口组，如下图所示，选中的线

路将显示在右边的“已选线路”区，点击 可以将不需要的线路从该接口组中删

除： 
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选 择 “ 选 择 接 口 组 ” 则 后 面 的 输 入 框 为 变 为 下 拉 选 择 框 ：

，这里可以选择一个已存在的接口组，

对该接口组进行编辑，接口添加、删除操作同上。 

    配置好接口组后，在 这里选择接口均衡策

略，选择“按线路宽带均衡”，出口流量按照出口带宽比分担；选择“按线路负载均

衡”则根据出口链路的负载状况调整走向使各出口的负载维持均衡。 

3）生效时间：选择策略生效时间。在生效时间下拉框中列出了系统当前已配置的时间

对象，您可以从中选择一个合适的时间对象，若没有满足您要求的时间段，您可以点击

后面的 新建时间对象。 
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点击 可以查看选中策略的命中情况。 

4、开启应用路由增强： 

 

开启路由增强功能后将令应用路由功能更强大，选路跟精确；可以令部分首包不了

的流量也能选路成功。 

2.14.4 普通路由 

普通 IP 路由：使得到指定目标网络的数据包的传送，按照预定的路径进行。当我司产

品不能学到一些目标网络的路由时，配置静态路由就会显得十分重要。给所有没有确切路

由的数据包配置一个默认路由，是通常的做法。 

普通 IP 路由包括：静态路由、地址库和默认路由，其中默认路由的优先级是最低的。 

普通路由配置页面如下图所示： 

 

    上图的表格列出了系统已配置的静态路由和默认路由，通过筛选条件输入框

可以选择只显示静态路由或默认路由。 
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点击表格中的 即可删除某个接口的地址库配置。 

3、默认路由：点击 弹出以下窗口： 

 

选择路由出接口，输入下一跳地址，选择路由选路，点击 即可配置一条默

认路由： 

 

点击 可以删除一条默认路由。 

2.14.5 多链路负载均衡 

    多链路负载均衡是在多条链路上根据一定策略进行合理的流量分配，提高链路资源的

利用效率。 

 

1、线路负载均衡设置： 

当点击 时下方会显示具体的设置参数： 
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过载保护策略会跟踪接口组内的所有出口流量是否超过预设阈值，如果有出口超

过阈值，对该出口的新建流，以该流的目的 IP，在同一个接口组内的其余不超过阈

值的出口中，选择一个可达的出口，把新建流切换到该出口。 

过载保护需要时延探测功能配合，在接口组上的所有出口开启时延探测功能。详

见“2.15.5 链路检测”章节。 

最多支持 10 条过载保护策略。 

2.15 DNS配置 

域名服务器等相关配置，包括 DNS 服务器的配置、正向 DNS 代理配置、智能 DNS

配置。 

2.15.1 DNS服务器的配置 

配置设备的域名服务器地址，与 PC 的首选 DNS 服务器地址类似。最多可以配置两

个 DNS 服务器的地址(点击 可配置第二个 DNS 服务器的地址)，配置好之后点击

即可。 

 

在没有配置 DNS 服务器地址时，用设备 ping www.baidu.com 是 ping 不通的，因为

设备无法解析 www.baidu.com 这个域名。只有配置了可用的 DNS 服务器地址，ping 

www.baidu.com 才能 ping 通。(这里 ping www.baidu.com 只是举例说明。) 

2.15.2 正向DNS代理配置 

    正向 DNS 代理，一般布署于用户前端的路由器设备上，处于 DNS 服务器和用户 PC

中间，代理 DNS 服务器处理用户的 DNS 域名解析请求。可以从以下三个方面进行配置： 

 基础配置 
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基础配置：是“正向 DNS 代理”功能生效的前提配置，要实现 DNS 黑名单、排除

DNS 代理等功能必须先开启对应或线路的 DNS 代理功能（即先配置正向 DNS 代理基础

配置）。 

正向 DNS 功能是基于外网接口的，所以需要在外网接口上配置 DNS 服务器地址。 

 

如上图所示，勾选开启正向 DNS 代理，然后勾选需要配置正向 DNS 代理的外网接

口并在对应的配置 DNS 服务器地址后(每个接口可以配置 1~2 个 DNS 服务器地址，至少

需要配置一个)，点击 按钮即可完成配置。需要注意的是，这里还可以根据 ISP

线路选择按照“按照线路带宽”或者“按照线路负载”两种方案进行负载均衡。 

 DNS 黑名单 

DNS 黑名单：您可以将某些非法或恶意的 IP 加入黑名单中,当 DNS 代理拦截到 DNS

应答报文时，如果发现里头域名对应的 IP 在黑名单中，就把该报文丢弃。以免用户被该

IP 劫持到非法网站上去。 
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 内网服务器： 

 

输入内网服务器 IP 地址 和 映射到的 外网 IP 地址，指定映射出去的接口，接着，

点击 即可。另外还可以具体指定内网服务器的端口映射到外网 ip 的哪个端口，

使用 TCP or UDP 协议。 

删除内网服务器映射设置，只需点击删除按钮就可以删除对应的条目了。 

2.16 VPN配置 

VPN 的英文全称是“Virtual Private Network”即“虚拟专用网络”。它并不是真实存在

的物理链路，而是通过技术手段模拟出来的虚拟线路。互联网上的两个节点通过 VPN，可

以建立一条虚拟的专用数据传输通道，在这个专用通道中相互传递资料不会被外界干扰或窃

听。 
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点击 按钮开始 VPN 配置，并进入如下页面： 

 

可以根据实际情况(公司总部 or 分支机构)选择“总部”或者“分支机构”进行配置。

下面将分别介绍总部和分支机构的配置。 

2.16.1 总部配置 

    1、网络位置：如上图所示，选择总部”类型的 VPN 设置，然后点击左下角的

按钮，进入下一个配置页面。 

2、选择分支类型：  
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根据公司的需要一般需要勾选“移动用户”，如果贵公司的下级机构有需要连接到总部

VPN，那么也勾选“分支机构”，然后点击“下一步”按钮进入下一个配置页面。 

3、选择 VPN 类型： 

 

请根据具体需要勾选需要支持的协议类型： 

PPTP/L2TP：支持入网身份认证，没有对传输数据进行加密。勾选这两种协议类型，配

置向导会多出“配置基本信息”和“管理用户帐户”两个步骤。 
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IPSec：对传输数据进行加密，防止数据被窃取、篡改和破坏。勾选此协议类型，配置

向导会多一个步骤“配置 IPSec”。 

L2TP IPSec：不仅支持入网身份认证，还能对传输数据进行加密，防止数据被窃取、篡

改和破坏。勾选此协议类型，配置向导将多出“配置基本信息”、“管理用户帐户”和“配

置 L2TP IPSec”三个步骤。 

4、配置基本信息 

 

客户端地址范围：给 vpn 客户端分配的隧道 ip，有多少个 ip 就只能有多少个4 ip
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必须记住配置过的隧道 IP 以便分析客户端拨号！  

配置完成后，点击“下一步”按钮，进入下一个配置页面。 

5、管理用户帐户 

 

管理连接进来的用户帐户，有两种方式：一是存储在本设备，二是若已有其他帐户管

理系统则可以存储到其他帐户管理系统上。 

帐户存储在本设备：配置页面如上图所示， 表示分支机构， 表示移动用户，

请根据需要选择用户类型，输入用户名和密码，点击 即可。 

存储到其他帐户管理系统：帐户管理系统，必须是支持 AAA 的 Radius 认证服务器，如

锐捷网路的 SAM、SMP 等。配置页面如下图所示，输入账户管理系统的 IP 地址和通讯密

码即可： 
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点击“下一步”按钮，进入下一个配置页面。 

6、配置 IPSec  

    IPSec 是安全联网的长期方向，它通过端对端的安全性来提供主动的保护，以防止

专用网络与 Internet 的攻击。 

 

    预共享密钥：建立 IPSEC 安全连接双方的预共享密钥，移动用户和分支机构必须输

入正确的密钥才能成功拨入。 
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需经隧道访问的网络：输入本地网段和分支机构网段。点击表格旁边的 有配置帮

助指南，如下图所示： 

 

    高级配置：展开高级配置，可以选择应用到的接口、加密算法、校验算法，输入隧道

生命周期。 

7、配置 L2TP IPSec 

 

预共享密钥：建立 L2TP IPSec 安全连接双方的预共享密钥，移动用户和分支机构必须
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输入正确的密钥才能成功拨入。 

高级配置：展开高级配置，可以选择应用到的接口、加密算法、校验算法，输入隧道

生命周期。 

8、完成 

 

到了这里，只需要点击左下方的 按钮即可完成总部的 VPN 配置。在点击“完

成”按钮之前，记得先点击 图标，可查看此处配置的全部内容。如下图所示， 

 

点击 ，将可以看到有关移动用户 PC 如何连接到本总部 VPN 服务器的参考

指南。 
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2.16.2 分支机构配置 

1、网络位置：如下图所示，勾选“分支机构”类型的 VPN 设置，然后点击“下一

步”即可进入下一个配置页面。 

 

2、 分支机构配置： 

 

1）VPN 类型：根据实际情况，选择 L2TP IPSec、L2TP 或者 IPSec 隧道协议。 

选择 L2TP IPSec 类型，配置如上图所示。 
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该页面显示分支机构正在连接到公司总部的 VPN 网络，等连接成功之后，点击左下

方的“完成”按钮，即可完成分支机构的 VPN 配置。 

2.16.3 VPN监控 

根据“配置向导”配置完成后，VPN 配置页面显示如下： 
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在“移动用户信息”框中可以查看当前拓扑上共有多少个移动用户，其中多少个用户

已接入专网： 
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    地址池名称：该地址池的名称，如果要在现有的地址池上添加地址，请选择

选择现有的地址池。 

    选择外网口：选择您要添加的外网口，此时下方会出现如下图所示选项： 

  

    输入起始 IP 地址和结束 IP 地址，如果只有一个 IP 地址，那结束 IP 和起始 IP 输入

一致即可。可以为一个地址池配置多个 IP 段，IP 段之间不可以重叠。配置完后点击

进行保存。 

2.17.3 端口映射 

    端口映射包含两个映射关系，端口映射和整机映射（DMZ 主机）； 

    端口映射如图： 

 

    内网 IP：要映射到外网的内网 IP，通常是您的服务器 IP 地址。 

    内网端口：要映射到外网的端口。 

    外网 IP：广域网的 IP 地址。如果选择接口，则该外网接口上所有的 IP 都会映射。 

    外网端口：广域网上的端口，取值范围为 1 至 65535。 

    协议类型：请根据需要选择 TCP 或 UDP。 
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    设置完毕后点击 按钮。 

2.17.4 DMZ主机 

    当需要让局域网中的一台计算机完全暴露给广域网，以实现双向通讯时，可以把该计

算机设置为 DMZ 主机，此时所有数据包都将转发到该 DMZ 主机上。 

 

    内网 IP：要设置成 DMZ 主机的 IP 地址。 

    外网 IP：对应的广域网 IP，也可以选择一个外网口。 

    点击 按钮将添加一条新的 DMZ 主机规则。 

2.18 DHCP配置 

    动态主机设置协议（Dynamic Host Configuration Protocol, DHCP）是一个局域网的

网络协议，使用 UDP 协议工作，主要有两个用途：给内部网络或网络服务供应商自动分

配 IP 地址，给用户给内部网络管理员作为对所有计算机作中央管理的手段。 
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2.18.1 服务端配置 

 

启用 DHCP 服务：通过点选 开启 DHCP 服务，此时该功能的配置

选项可填。 

客户端地址子网：分配给客户端使用的 IP 地址段，客户端会动态获取该范围的 IP 地址。 

客户端掩码：客户端地址子网所对应的掩码。 

网关：输入网关地址，这里指设备的网关地址。 

DNS 服务器：为客户端分配的 DNS 服务器地址，支持配置两个。 

地址租期：分配给客户端的 IP 有效时间，在超过租期以后地址将重新分配。 

点击  按钮保存 DHCP 地址池设置。 

点击 ,设置要保留的 IP 地址段，该范围的 IP 不会用于自动分配。如下图

所示： 
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配置完后点击 保存配置 

要使 DHCP 服务生效，最少必需配置一个 DHCP 地址池。 

 

2.18.2 静态地址分配 

    静态地址分配可以为指定 MAC 地址的计算机预留静态 IP 地址。当该计算机请求

DHCP 服务器分配 IP 地址时，DHCP 服务器将给它分配表中预留的 IP 地址。并且一旦

采用，该主机的 IP 地址将不再改变。 

 

客户端名称：为该客户端指定名称。 

客户端 IP：客户端电脑的 IP。 

子网掩码：客户端 IP 对应的掩码。 
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客户端 MAC：客户端电脑的 MAC 地址。 

网关：输入网关地址，这里指客户端的网关地址。(非必填) 

DNS：客户端 DNS 服务器地址。(非必填) 

点击  添加一条新记录。您也可以”选择您要删除的选项”删除配置的记录。 

如果增加重复的客户名称，原有的绑定记录将被新的记录取代。不同的 MAC 地址不

能同时绑定到同一个 IP 地址。 

2.18.3 客户端列表 

 

    通过该功能可以查看当前已经分配的 IP 地址情况。 

点击 把当前动态分配的 IP静态绑定到对应的MAC地

址上。 

2.19 系统高级选项 

2.19.1 系统设置 

2.19.1.1 修改密码 
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Web 配置密码：当使用 WEB 界面配置设备时，必需使用该密码登录。 这个页面只有超

级管理才能配置，也就是只有 admin 用户可见！这里可以修改 admin 管理员的管理密码！ 

Telnet 配置密码：用 Telnet 配置设备时，必需使用该密码登录。 

 

ş ḲἪו ϰ￼ῆő Ԁט ᶅ₭ ¢  

 

2.19.1.2 重启设备 

 

点击 将使设备重新启动。重新启动需要 1 分钟左右的时间，该期间不要

做其它任何操作。当设备重启成功后将自动刷新当前页面。 

2.19.1.3 恢复出厂设置 

 

“恢复出厂设置”功能会删除当前设备的所有配置，设备将恢复到出厂时的默认配置状态。

如需保留现有配置，建议先通过“配置备份”导出当前配置。 
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2.19.1.4 配置备份 

 

配置导出：该功能可以将设备的当前配置导出到本地电脑进行备份。 

点击 按钮，系统会弹出文件保存对话框，然后选择文件的保存位置即可。 
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配置备份：将本地电脑上的配置备份文件上传到设备上进行还原。 

点击 ，然后选择本地电脑上的备份文件（文件名必需是“config.text”）。选择

完毕后，点击 进行导入。 

 

要使导入的配置生效，请重新启设备。若发现导入的配置有问题，在没有重启生效之前，

可以通过点击 按钮来进行恢复。 

配置查看：点击 可以查看当前设备的所有配置命令。 
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2.19.1.5 时间和语言配置 

 

系统日期和时间：通过该功能可以设置设备的当前时间。 

您也可以开启“自动与 Internet 时间服务器同步”时间，也就是设备的时间会始终保持跟互

联网上的时间一致；不过这个功能依赖于是否配置了正确的DNS服务，如果您还未配置DNS

服务器，请到“网络配置》DNS 配置”界面配置 DNS 服务器。 

2.19.1.6 设备增强功能 

这个功能主要是设备的一些增强型的功能。 

硬件 ByPass：该功能是用来配置您想让设备可以通过特定的触发状态（断电或死机）让

两个网络不通过网络安全设备的系统，而直接物理上导通。点击 按

钮会弹出如下窗口。 

146 



WEB 管理手册 

选择 ByPass 线路，点击 按钮即可。 

 

反馈用户信息：该功能是用来配置您想让设备将一些警告信息通过邮件的方式及时的通知

到您，并提醒处理这些告警信息，以保证设备的正常稳定。点击 按钮

会弹出如下窗口。 

 

1、开 启 用 户 信 息 反 馈 ： 您 要 配 置 该 功 能 前 需 要 先 勾 选

 

2、发送邮件服务器：是指您用来做主发送邮箱的服务器，例如您有一个 163 的邮箱是

serv@163.com，您想将这个邮箱作为主发送邮箱，那么这里要填写的服务器就是(POP3 服务

器：pop.163.com  |  SMTP 服务器：smtp.163.com  |  IMAP 服务器：imap.163.com )您可

以根据您的需要在这三个任意选择一个！ 

3、服务器端口：这里填写的您主发送邮箱服务器的端口，如果没有特殊，采用缺省就可以

147 



WEB 管理手册 

了，除非您的服务器有特别的说明。 

4、邮件发送帐号：这里填写的主发送邮件帐号，如第二点举例的 serv@163.com。 

5、帐号密码：这里输入主发送邮箱的密码，也就是 serv@163.com的密码。 

6、邮件发送频率：这个是设置设备告警信息发送到您指定邮箱的平率，缺省情况下是每 60

分支发送一次通知，如：设备存在内存不足的告警，那么设备会每 1

mailto:serv@163.com%E3%80%82
mailto:serv@163.com%E7%9A%84%E5%AF%86%E7%A0%81%E3%80%82
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流量审计实时数据刷新频率： 

通过这里设置可以提高设备实时刷新流量数据的频率，最高可以设置每隔 10 秒刷新一次流

量 数 据 ！ 这 里 的 设 置 作 用 会 体 现 在 “ 流 量 监 控 ” 页 面 ！

 

2.19.1.7 SNMP/SAM配置 

 

SMNP 配置： 

简单网络管理协议，配置 SNMP 管理员可轻松进行对网络上的节点进行监控和管理。 

1：SMNP 版本：目前设备支持 V2 和 V3 版本；上图是配置 V2 版本的示意。 

2：设备标识：这里是为了标识您 SMNP 服务的名称； 

3：SNMP 口令：管理主机可以通过该口令连接当前设备。 

4：Trap 口令：连接管理主机的口令。设备发生告警，也会主动向管理主机发送告警信息。 

5：Trap 接收主机：要接收设备告警信息的管理主机列表。最多可以配置 10 台主机。 
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配置 V3 版本的示意图： 

 

V3 版本提高了安全性设置，这里要求添加 SMNP 用户的 加密密码和认证密码。 

SAM 配置： 

SAM 是锐捷自主研发的 RADIUS 认证计费服务器。 

 

1、要开启 SAM 联动，请勾选  

2、TCP 端口：用于和 SAM 通信的 TCP 端口。 

3、用户信息老化：当 SAM 服务器断线后，设备是否清除用户信息。 

4、已链接的 SAM：当前设备已经连接上的 SAM 设备 IP。 
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2.19.2 系统升级 

 

 ş 

♠ ᶠ ₁ Ẩᶚ NPE"ו  Ξϖ"ּו ו ᾳ őשϖ׆  Ἢ Ọ

ḱ ᾳ׆ ϐ¢ ᾳỌҠ б ầϭᾑ ϖ ő ӊ ᾳҝṲו őḁ

ᾀׅ ᾳ Δ¢ ᾳỌҠ֞ḳ Ἵ 50 ו ῦņ 

ş 

1¡ Ị ᾳ   Ҡ ϰ ‏   ”rgos.bin”ő ᾳוΞϖ Ỳ ϖ

ϐו Ỳ ¢ 

2¡ ᾳỌҠ ő♠ ᾀ ׆ flash ԅᵷׅ őӽ б ᵎᴈᾑ

ϐő ׆ ᾳҝṲ¢ 

 

本地升级：点击“浏览”按钮，选择你下载到本地电脑上的升级包文件。然后点击

，界面会出现“正在升级”的进度条，此时请耐心等待，不能进行任何操作。

大约等待 50 秒左右设备会提示升级成功，您点击确定即可。 
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检测当前最新版本：显示当前设备的版本信息。点击“检查最新版本”按钮将自动检测当

前发布的最新版本。如果当前设备不是最新版本，如“协议特征库”和“地址库”不是最

新版本，则会出现“立即更新”按钮，点击该按钮将自动下载“协议特征库”和“地址库”

文件到设备进行升级。 

 

版本库下载：您可以通过这里下载到最新的应用特征库版本。 

 

点击 ，系统会弹出下载窗口，选择一个下载地址，先把最新的库下载到本地，

然后通过本页面的“本地升级”更新到设备中。下载窗口如下图所示： 

 

设置自动更新：该功能可以设置设备按指定的时间，对指定的文件进行检测版本并自动更

新。 
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选中 开启自动更新功能。 

选择设备自动更新的时间，系统将在每天的这个时间检测最新版本。 

选择需要自定升级的文件，系统将只对选中的文件自动更新。 

配置完毕后，点击 。 

注：自动更新依赖于设备是否配置了可用的 DNS 服务器，您可以到 网络配置 》DNS 配

置。 

2.19.3 管理员权限 

 

管理员权限：本页面添加的设备管理员，新增的管理员可以登录 Web 管理系统对设备进行

日常维护或管理，但无法通过 Telnet 执行命令；保留用户 manager 和 guest 不能删除。为了

安全起见该功能页面有且只有 admin 用户可以查看并编辑！ 

用户名：这里可以任意输入您想要的管理员名称，推荐使用英文避免使用中文；例如：zhangs; 

登录密码：是管理员登录设备 web 网管的密码； 
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授权页面：点击 会弹出层，您可

以对该管理员指派管理功能的权限； 

2.19.4 VRRP配置 

 

VRRP (Virtual Router Redundancy Protocol，虚拟路由冗余协议)设计采用主备模式，以保证

当主路由设备发生故障时，备份路由设备可以在不影响内外数据通信的前提下进行功能切

换，且不需要再修改内部网络的参数。 

指定接口：这里会将设备当前所有内网口都展示出来，您可以选择一个要配置的接口； 

VRRP 组号：这个好比是 VRRP 名称，是用户标记 VRRP 策略的； 

VRRP 组 IP：这里输入 VRRP 组 IP，要特别注意的是，当您输入的 IP 跟选择的接口 IP 相

同的时，那么 VRRP 优先级会自动设置为 255.不可以修改。 
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VRRP 优先级：同一接口的 VRRP 匹配优先顺序。 

2.19.5 动态域名解析 

 

动态域名解析是是实现固定域名到动态 IP 地址之间的解析。 

目前设备支持 
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1、 输入服务器 ip 地址：这里输入接收日志的服务器的 ip 地址； 

2、 端口：特别注意了，端口范围是有含义的，端口号小于 20000 的为 E-LOG 服务器，

20000 及以上为 SNC 服务器，E-LOG 只支持 URL 和流日志，SNC 支持所有日志。。 

2.19.7 快速配置 

请参考“2.2 快速配置”章节。 

2.19.8 NPE直通车 

有关 NPE 配置各个模块的功能介绍以及配置指南。 
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